Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a

protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais

e a livre circulacdo desses dados.
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INTRODUCAO

Nao é meramente uma lei...
E a adocdo de um movimento da sociedade.

Faz agora um ano que publicdmos o nosso Livro Branco
sobre a Base Central de Marketing. O assunto &, mais

do que nunca, da atualidade, mas agora necessita de
integrar o Regulamento Geral sobre a Protecéo de
Dados (RGPD ou GDPR em inglés), o motivo do presente
documento.

No que diz respeito ao RGPD, diversos agentes querem controlar as nossas
atividades (e verbas) por simples observacao de textos regulamentares e das
penalizagdes em que incorremos.

Este regulamento deve ser levado seriamente em consideracéo por forca
destes riscos mas também porque as pessoas singulares temem a utilizagdo
que é feita dos seus dados pessoais, que podem ser utilizados em prejuizo
delas proprias.

Neste nosso mundo ansiogénico e mediatizado, os recentes abusos das
empresas que fizeram dos dados pessoais a base do seu "modelo de nego-
cios" evidenciam as suas necessidades urgentes.

Estas necessidades tém na esséncia a exigéncia de as pessoas singulares
serem consideradas e reconhecidas como seres humanos dotados de livre
arbitrio e ndo apenas como consumidores, alvos do mercado, ovelhas ou
limdes.

Por conseguinte, este € o sentido que temos de dar as nossas intera¢des
com os nossos clientes e devemos estar motivados quer pelo respeito que
devemos aos clientes, quer pelo receio de sermos punidos pelo legislador.

Neste documento, vamos dar a conhecer as solugdes que a DATAFIRST pro-
pde aos grandes concessionérios de automéveis relativamente ao RGPD.
N&o pretendemos ser uma referéncia em termos juridicos e deixamos ao seu
cuidado a consulta dos textos legais e a avaliagdo do seu impacto para a sua
empresa.

Sendo o RGPD por natureza um assunto que deve ainda evoluir, ndo deixa-
remos de atualizar regularmente este documento e com toda a certeza que
teremos de o abordar em conjunto.

Na expetativa destas mudancas,

Boa leitura,

Rémi CLEMENDOT
Encarregado RGPD DATAFIRST
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RELEMBRAR AS NOCOES E PONTOS PRINCIPAIS
DO REGULAMENTO

O regulamento diz respeito aos residentes europeus

Todos os intervenientes no tratamento de dados pessoais de residentes europeus terdo de
cumprir o regulamento, independentemente da localizacdo da sua sede social, centro de
dados/programas de software.

Entrada em vigor: 25 de maio de 2018.

Os riscos de ndo conformidade s3o significativos

As coimas podero ir até 4% do volume de negdcios anual a nivel mundial ou até 20 000
000 €, além de também causar riscos consideraveis de danos para a reputacgao.

Dados pessoais: uma definicido ampla

"Aquilo que permite identificar um individuo" como complemento dos seus contactos,
tudo aquilo que permite, por verificacdo cruzada, reconhecer o individuo: um endereco IP,
o nuimero de chassis de um veiculo, o nimero de uma matricula, etc.

Conceito de tratamento* que inclui:

¢ A finalidade explicita

* O responsavel que define o tratamento

e O subcontratante que executa todo o tratamento ou parte do mesmo

e Os dados necessarios e suficientes para efetuar o tratamento, assim como a sua circula-
cdo e ciclos de vida

e A licitude: aquilo que nos dé o direito de realizar o tratamento (obrigacéo legal, execucéo
de um contrato, interesse legitimo do cliente, consentimento dado pelo cliente)

e As atividades de tratamento de dados devem ser identificadas num registo e algumas

devem ser sujeitas a uma avaliacdo de impacto (Avaliacdo de impacto sobre a protecao de
dados).

*Tratamento: uma operacio ou um conjunto de operacdes efetuadas sobre dados pessoais ou sobre conjuntos de
dados pessoais, por meios automatizados ou néo, tais como a recolha, o registo, a extracao, etc.
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Conceito de consentimento que inclui:

e A(s) empresa(s) que obtém(ém) o consentimento

e Um texto claro e explicito que define as finalidades

e A categoria do consentimento no caso de ser preciso distinguir segundo a finalidade. O
consentimento dado para receber uma oferta comercial deve ser diferente do consenti-
mento dado para ser alvo de definicdo de perfis (cruzamento de dados para determinar as
supostas necessidades de um cliente)

e O(s) canal(ais) de comunicacao aceite(s): correio postal, e-mail, SMS, veiculo com ligacao,
etc.

e Quem contactar em caso de duvidas sobre os seus dados

e O consentimento deve ser manifestado por uma acdo voluntéria do cliente

e Deve ser registado com a data de assinatura, a validade e ser rastreavel

Direitos principais das pessoas singulares:

® Direito de informacéo

® Direito de acesso aos seus dados

e Direito de retificacdo dos seus dados

e Direito de limitacdo do tratamento

e Direito ao apagamento dos dados ou a ser esquecido

e Direito a portabilidade (recuperagdo e transferéncia dos seus dados)
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Limitacdo e conservagdo dos dados

O responsavel pelo tratamento ndo deve recolher informacdes que néo sdo necessarias
para a execucao do tratamento.

A conservagdo dos dados deve ser limitada por apagamento ou anonimizagao segundo um
limite temporal, dependendo do tipo de dados ou de documento.

Seguranca e vigilancia

O regulamento obriga a notificar cada pessoa singular nas 72 horas seguintes a detecdo de
qualquer violagdo no tratamento dos seus dados pessoais.

"Responsabilidade" e Auditoria:

Deve estar preparado para uma auditoria ao seu cumprimento e tem que produzir docu-
mentos com discriminacdo de elementos, tais como:

® A sua gestdo: organizacdo que gere a conformidade e as formas de gestao

e Tipos de tratamento e registos

® Anélises de impactos

® Plano de seguranca para a detecdo de anomalias

® Processo de comunicacéo e tratamento de uma anomalia

¢ Recolha e arquivamento de consentimentos
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AS FUNCOES DE CADA INTERVENIENTE E

A RESPONSABILIDADE DA DATAFIRST

©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

A distribuicdo automadvel inclui trés tipos de intervenientes:

No seu contrato de distribui¢do, define o seu papel e
dos seus concessionéarios e/ou oficinas de reparacéo.

Ele recolhe dados pessoais para obrigacdes legais
(campanha de recall por exemplo) ou para a execucéo
de certos contratos (financiamento, manutencgéo, por
exemplo), quase sistematicamente.

Frequentemente, ele também recolhe dados para fins de
marketing ou de definicdo de perfis.

Deve respeitar tanto o seu contrato de distribui¢do como
também o RGPD.

O seu servico de Marketing também realiza campanhas
comerciais.

Necessita, portanto, de obter o consentimento junto

dos seus clientes. Alguns fabricantes pedem a este que
recolha um consentimento por conta deles.

A DATAFIRST fornece solucdes que englobam software
e servicos aos grandes concessionarios de automoveis.
Ha ja vérios anos que ndo vendemos equipamentos, mas
oferecemos, em alguns casos, solucées alojadas.



Relativamente a responsabilidade da DATAFIRST em relacdo ao RGPD, podem ser
distinguidos 3 casos:

1

Nenhum dado pessoal é tratado numa infraestrutura informatica detida
ou vendida pela DATAFIRST

O caso de um DMS que ¢ instalado num servidor ndo fornecido pela DATAFIRST, no qual
um programa produzido segundo as especificagdes de um terceiro (fabricante, por exem-
plo) extrai e transmite dados que nao transitam pelos servidores da DATAFIRST.

Neste caso, o distribuidor deve concordar em transferir os seus dados a terceiros, mas a
DATAFIRST néo é responsavel a titulo do RGPD.

2

Os dados pessoais sdo tratados numa infraestrutura informética detida ou vendida
pela DATAFIRST sem que a DATAFIRST seja responsavel pelo tratamento

E o caso das nossas solucdes alojadas como o DataCar CRM ou de determinadas interfaces
com terceiros (fabricante, por exemplo).

Os tratamentos séo definidos pelo concessionério (campanha de marketing, por exemplo)
ou pelo fabricante (interface leads, por exemplo). Mas dado que os tratamentos sdo execu-
tados em infraestruturas DATAFIRST, a DATAFIRST é um subcontratante.

3

Os tratamentos sdo definidos pela DATAFIRST

E o caso das nossas proprias operacdes de comunicacédo: envio de newsletters, campanhas

de marketing, etc.
Na verdade, acreditamos que os dados pessoais de funcionarios dos nossos clientes, e que
usam os nossos produtos, devem ser protegidos ao abrigo do RGPD.

Um contrato RGPD destinado a todos os nossos clientes especifica essas responsa-
bilidades e os nossos compromissos em termos de politica de tratamento de dados
no ambito dos nossos servicos de manutencdo e assisténcia: confidencialidade,
enquadramento dos subcontratantes, notificagdes em caso de falha no tratamento,
medidas de seguranca, proposito dos dados, gestdao DATAFIRST.

Além disso, todos os utilizadores podem aceder a um documento que descreve os
tratamentos efetuados no DataCar Portal.
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CONSELHOS PARA OS CONCESSIONARIOS

Na qualidade de prestador de servicos informéaticos devemos prestar-lhe aconselhamento sobre a
implementacao deste regulamento no que toca a utilizagdo das nossas solugdes.

Nas proximas semanas, consideramos que as a¢des devem ser articuladas a volta de 4 objetivos
prioritarios.

1

Compreender e sensibilizar

O desafio do RGPD é o seu impacto em varias dimensdes:

e juridica pelo facto de ser uma obrigacao legal

e informatica pois trata-se de dados digitais

* humana pela evolucéo necesséaria dos comportamentos relacionais e da organizacdo das
empresas.

De facto, a aplicagdo do regulamento requer mudancas significativas no comportamento
dos funcionérios da concessao.

E necessario facultar-lhes os meios para explicar claramente aos clientes o que é feito com
os dados pessoais. Esta é a melhor maneira de estabelecer uma relacdo de confianca e
obter o seu consentimento.

Por outro lado, o departamento de marketing também deve levar em conta tais consenti-
mentos e ndo voltar a criar grandes campanhas genéricas.

RECOMENDACOES

* Nomear e dar formacgéo ao respon-
savel pelo tratamento

e Sensibilizar todos os colaboradores
e principalmente os que tém contacto
direto com os clientes ou que efetuam
tratamento de dados pessoais.




2

Demonstrar a implementacdo de um plano de acéo sério

E provavel que muitas empresas ndo estejam totalmente em conformidade com o regu-
lamento desde o dia 25 de maio. E, portanto, primordial demonstrar que a Lei é levada a
sério e que o plano de agdo é implementado e utilizado.

RECOMENDACOES

¢ Definir uma organizacéo responsavel pela administracdo do
RGPD

e |dentificar os tratamentos de dados

* Mencionar e descrever mais especificamente aqueles pelos
quais € responsavel. Pode utilizar o software disponibilizado
gratuitamente pela Comissdo Nacional da Informética e da
Liberdade da Franga - CNIL:

e \erificar os contratos com os seus subcontratantes ou
terceiros

3

Evitar as falhas de seguranca

A seguranga ndo esté incluida na Lei e esta obrigacdo esté pré-estabelecida no RGPD.
No entanto, a disposicdo que exige a notificagdo da pessoa singular sobre qualquer falha
no prazo de 72 horas deve incita-lo a verificar a seguranca dos dados.

RECOMENDACOES

* \erificar a seguranca das suas infraestruturas

® |dentificar e limitar os dados pessoais que sio
guardados nos portateis ou telefones dos funciona-
rios pois, geralmente, ndo sdo integrados na gestdo
(acesso, conservagao, etc.) e o risco de serem roubados

é grande

e Fortalecimento de contratos com os seus
fornecedores

e Organizar-se para detetar as brechas

e \/erificar o seu orcamento para infraestruturas devido
ao registo e a atualizagao dos sistemas poderem gerar
custos
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4

Saber responder a uma pessoa singular

As pessoas singulares, pelo menos, vao testar os seus direitos de acesso aos dados.
Portanto, é necessério mostrar-lhes que esta pronto a dar resposta.

RECOMENDACOES

® Respeitar o direito de acesso e de retifi-
cagdo dos dados

® Rastrear as extractes de dados

e Evitar as campanhas de marketing em
grande volume podem ser mal entendidas
e Comecar a estruturar a recolha de
consentimentos em conformidade com o
RGPD




DESENVOLVIMENTOS RGPD DOS PRODUTOS DATAFIRST
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DISPOSICAO LEGAL UTILIZACAO DE PRODUTOS DATAFIRST

Direito de acesso aos dados Todos os produtos DATAFIRST ja possuem uma
funcéo de impressdo da ficha de cliente onde sdo
mencionados os seus dados pessoais.Estamos a
verificar a completitude para prever uma eventual
evolucao.

Direito de retificacdo Todos os produtos DATAFIRST permitem a retifica-
cdo dos dados. Desenvolvemos novas funcdes
para melhor acompanhar e gerir estas mudancas,
particularmente através da nossa base de dados
central e do nosso centro de gestdo de consen-
timentos, que estardo disponiveis entre junho e
setembro.

Rastreabilidade das extracoes As novas versdes de DataCar DMS e de ERIS
Motors possuem registo de todas as extracoes
de dados. Esta funcdo esta a ser desenvolvida no
nosso CRM (versdo de setembro de 2018).

Seguranca das aplica¢bes alojadas Recomendamos a utilizagdo do DataCar Portal
que fornece acesso seguro a todas as nossas
aplicacdes de DMS e CRM. O acesso é feito em
https e utiliza o protocolo TLS 1.2. Para rastrear
quem faz o qué, é agora indispensavel que cada
utilizador tenha nome de utilizador/palavra-
-passe individuais e também um endereco de
e-mail através do qual possamos estabelecer uma
comunicacéo no ambito da utilizacdo dos nossos
produtos.

Conservacgdo dos dados A CNIL propés um referencial de conservacéo:
https://www.cnil fr/sites/default/files/typo/docu-
ment/20120719-REF-DUREE_CONSERVATION-VD.
pdf

Este ponto vai necessitar de desenvolvimento e
de testes importantes, e ndo estara disponivel
antes do final de 2018. Entretanto, se uma pessoa
singular exercer o direito de ser "esquecido”,
aconselhamos a verificar o seu estatuto e a natu-
reza da Ultima relacdo que teve com a pessoa.
Efetivamente, o referencial estabelece que as
faturas devem ser conservadas durante 10 anos e
que durante este periodo nao as pode apagar. £
recomendével apagar o seu consentimento para
ndo o voltar a solicitar para marketing e definicdo

de perfis.
Consentimento para marketing e definicdo de Propomos um centro de gestdo de consentimen-
perfis tos que é descrito em seguida.
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Uma ferramenta ao servico do RGPD

Como ja deve ter percebido, esta lancada a caca ao
consentimento e todos os intervenientes econémicos ja
comecaram a delinear as mais elaboradas taticas e técnicas
para obter o consentimento dos seus clientes para poderem
executar o seu programa de marketing ou a definicdo de
perfis.

13



Tendo em conta a complexidade da operacdo, contamos ter vérias versdes de formula-
rios para as empresas e para finalidades diferentes, para assim maximizar a recolha de
consentimentos.

Além disso, estes consentimentos devem poder ser utilizados em diversos programas de
software e contextos.

Neste sentido, planeamos desenvolver uma aplicagdo separada para:

® Podermos gerar formularios de consentimento adaptados a cada caso (obrigacdes e
necessidades de concessionérios e fabricantes)

e Permitir a evolucdo dos formularios

e Facultar aos colaboradores do concessionario os meios para a recolha do consenti-
mento dos clientes a partir do software que utilizam habitualmente e para o poderem
visualizar a partir do mesmo software

e Tornar a assinatura mais fluida utilizando um meio moderno como um tablet

e Centralizar a gestdo dos consentimentos para que fiquem a disposicdo de todos os
intervenientes

® Repercutir os consentimentos nos programas de software do concessionario, onde séo
Uteis (para atingir uma meta de marketing, por exemplo).

Esta aplicacéo foi concebida por intercdmbio com os nossos fabricantes e clientes de

maior dimens3o.

O centro de consentimentos é uma aplicacao aberta que possibilita a
interface com qualquer outra aplicacdo que contenha outra base de
dados de clientes (DMS, CRM, Site da Internet).

2. Recolha do consentimento

Centro de consentimentos
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OS FUNDAMENTOS DO MARKETING MODERNO:
BASE CENTRAL DE MARKETING COM
GESTAO DOS CONSENTIMENTOS
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Nos capitulos anteriores vimos como nos organizar para termos em conta as pretensoes
das pessoas singulares na protecédo da sua vida privada e, consequentemente, como res-
peitar o novo regulamento.

No entanto, ndo podemos deixar de estabelecer uma relacdo com os nossos clientes para
os fidelizar e promover as nossas ofertas.

As tendéncias séo claras e destacam o valor de um marketing personalizado definindo
segmentos de clientes com baixa populacdo que partilham uma necessidade comum (ou
centrada numa pessoa singular), antecipando as necessidades desses segmentos para
contactar as pessoas singulares de forma relevante.

Os poderosos intervenientes do setor digital, entre os quais os mais mediatizados GAFAM
(Google, Apple, Facebook, Amazon e Microsoft), BATX (Baidu, Alibaba, Tencent e Xiaomi)
ou NATU (Netflix, Airbnb, Tesla e Uber), ou as grandes cadeias de distribuicdo, multiplicam
os investimentos em inteligéncia artificial tendo em vista a eficacia maxima.

Os fabricantes do ramo automével também destinam orcamentos consideréveis para se
manterem na corrida.



Por parte dos grandes concessionarios de automéveis, constata-se uma abordagem mais
pragmatica, na qual a relacdo interpessoal e o contacto fisico com os clientes desempe-
nham um papel importante.

Isto implica uma necessidade diferente com:
¢ As relacdes complementares entre os canais digitais e os canais humanos
¢ A capacidade de fazer face a uma abordagem multimarca

A andlise destas necessidades evidencia a falta dos fundamentos necessérios para maximizar o
desempenho das equipas:

e Uma base de dados central que permita uma visdo 360° do cliente

¢ Dados fidveis e pertinentes

¢ Sob o controlo do concessionario

® Uma ferramenta de segmentacdo programével para automatizar as campanhas regulares

e Ter em conta os consentimentos e canais de comunicacéo indicados pelo cliente

NS

Para isso, propomos a conjugacdo das nossas duas novas ofertas:

® O DataCar CRM360, criado para consolidar os dados de clientes
que provenham de diferentes programas de software utilizados na
concessao
* O nosso centro de gestdo de consentimentos para cumprimento do
RGPD.

O Marketing com o RGPD
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Criacdo e manutencdo da base de dados DataCar CRM360

® Os dados s3o carregados a partir dos programas de software existentes e particularmente
dos DMS.

O DataCar CRM360 dispde de uma porta de comunicacédo aberta que permite a alimentacdo a
partir de diversas aplicacdes do mercado.

e Anulacdo automatica dos clientes duplicados por meio de uma metodologia inovadora e
algoritmos configuraveis.

e Esta detecdo de duplicados pode ser repercutida na aplicagdo de origem.

¢ A visdo de cada cliente é consolidada a partir das suas visitas ou contactos com os diferentes
pontos de venda do grupo.

¢ Os consentimentos recolhidos pelos diferentes intervenientes e canais s&o classificados.

¢ A qualidade dos dados é monitorizada para controlo da integridade e da fiabilidade.

¢ Uma oferta de servicos pode reforcar os dados para recolher informacdes preciosas para um
direcionamento mais preciso.

> RECOLHA DE ) MONITORIZAGAD
CONSENTIMENTOS DA QUALIDADE

ENRIQUECIMENTO

CARREGAMENTO DETEGAO > CONSOLIDAGAO
DOS DADOS DE DUPLICADOS
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MARKETING

Campanhas de Marketing com o DataCar CRM360

* Uma poderosa ferramenta de segmentac¢do que permite delinear alvos especificos combi-
nando dados de venda e pds-venda

e Para estes alvos sdo tidos em conta os consentimentos recolhidos e gerados no centro de
consentimentos

e Estes alvos podem ser utilizados na ferramenta de campanhas do DataCar CRM360 ou ser
enviados para ferramentas de marketing automatizadas e também para fornecedores de marke-
ting por e-mail ou de envio de SMS

® Possibilita a definicdo de campanhas automaticas de execucéo diaria Exemplo: envio sistema-
tico de uma proposta de RDV 11 meses apds a compra de um veiculo.

Estamos confiantes de que a implementacio desta solucdo constituird uma etapa fundamen-
tal no desenvolvimento do seu marketing e que ira colher os frutos do planeamento eficaz

das suas campanhas.

Esta solucdo garante-lhe igualmente uma maior autonomia na sua relacdo com o cliente e tam-
bém a valorizacdo de um componente primordial do seu patriménio: os dados de clientes.
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DATAFIRST

@ DataCar

A DataCar ¢ a gama de produtos DATAFIRST que o acompanha ao longo de todo o per-
curso do cliente. A gama engloba DataCar DMS, DataCar CRM, DataCar B.I, DataCar
Websites e DataCar Digital.

Uma gama completa e produtos complementares para gerir devidamente a sua concessao.

&) bMs cRM 36@ () BT
&) biGimaL (&) Websites & ERIS

A DATAFIRST desenvolve e implementa solugdes de gestéo para a inddstria automovel:
DataCar DMS (programa informético de gestéo integrada), DataCar CRM (gestéo da relagéo
com o cliente), DataCar Websites (sitios Web personalizados do ramo automével), DataCar
B.I (ferramenta inovadora de controlo), DataCar Portal (portal de acesso ao ambiente
DATAFIRST).

Estes produtos séo utilizados por distribuidores e grupos de distribuidores de todas as

dimensdes, das redes Alfa Romeo Fiat Ferrari Lancia Fiat Professional Chrysler Abarth
Dodge Jeep, BMW MINI, Chevrolet, Ford, Jaguar Land Rover, Mazda, Opel Vauxhall, Honda,
Hyundai Kia, Peugeot Citroén, Mitsubishi, Renault Nissan Dacia, Suzuki, Subaru, Toyota,
Volvo, Volkswagen Audi Seat Skoda Utilitarios VW.

Fundada em 1985 e sedeada em Franca, a DATAFIRST mantém uma presenca internacional
ativa com mais de 22 000 utilizadores na Europa. Os produtos DATAFIRST respondem as nor-
mas internacionais, estabelecendo assim uma ligacao entre fornecedores, concessionérios e
fabricantes de todo o mundo.

19



Automotive Business Solutionsill

DATAFIRST

DATAFIRST SAS
117 rue Bataille

69372 LYON cedex 08

www.datacar.com
www.datacar-digital.com

contact@datafirst.fr
+33 (0478781100




